A mai modern vilagunkban az online tér jelentds segitséget ad a mindennapi é€letiinkhoz, de
sajnos a jo dolgok mellett tobb olyan helyzetbe is keriilhetiink altala, amely megkeseriti a
mindennapjainkat. Egyik ilyen probléma az online térben elkdvetett bilincselekmények
elszaporodasa, mely korra, nemre val6 tekintet nélkiil mindenkit veszélyeztet.

Az online térben elkdvetett csaldsok szinte mindennapossa valtak. A csalok kihasznalva a
johiszemiiséget €s a bizalmat— fdleg banki tevékenységet folytatd intézmények nevében —
telefonon vagy mas informatikai eszkdz hasznalataval ugynevezett adathaldszat vagy egyéb
modon pénzt csalhatnak ki t6liink.

A biliniildozés kiberblindzésnek, illetve online térben elkdvetett bincselekményeknek nevezi az
ilyen elkdvetési magatartdsokat. Az adathalaszok megkeresik a célszemélyt és valamely
intézmény — féleg banki szolgaltaté — munkatarsdnak adjak ki magukat. A telefonon jelentkezd
személy beszéde, modora, vagy iizenet jellegli megkeresésben a hivatali nyelvezet megtéveszto
lehet egy maganszemély részére. Ilyenkor a valasztékos lizenetre vagy a beszélgetés soran
olyan helyzet teremtddik, amely soran a masik félben nem mertil fel kétség arra vonatkozoan,
hogy 6t nem egy hivatalos szervtdl keresik.

A telefonon torténd kapcsolatfelvételkor, még a banki intézmény hivoszama is megegyezhet,
mely szintén tovabbi bizalmat kelthet. A telefonos, vagy irdsos megkeresések soran az
adathalaszok olyan személyes adathoz — els@sorban bankkartya szdmhoz, foly6szamlaszamhoz,
CVC koédhoz vagy akar a titkos PIN kodhoz — akarnak hozzaférni, amin keresztiil
megkarosithatjak aldozataikat.

Minden esetben, ha ilyen jellegli hivast vagy sms-t kap, kell¢ kortiltekintéssel kell eljarni, és a
pénziiggyel kapcsolatos adatokat nem szabad sem telefonon, sem egyéb moddon kiadni.
Amennyiben mégis aldozatta valik, soron kiviil vegye fel a kapcsolatot a pénzintézetével és a
rendorséggel!

Az online biincselekményeknél az 4ldozatta valds megeldzésére, valamint az ilyen csalasok
visszaszoritasara tobb allami szerv egyiittmiikddve segit a magan-¢€s jogi személyeknek. Ennek
érdekében létrehoztadk a www.kiberpajzs.hu oldalt, amelyen szdmos blinmegeldzési tanaccsal
talalkozhatnak.



http://www.kiberpajzs.hu/

